La UE lanza un proyecto para hacer frente a la ciberviolencia y el
stalkerware de género

En el proyecto DeStalk colaboran la comunidad de seguridad TI, organizaciones de
investigacion y de la sociedad civil y autoridades gubernamentales

10 de febrero de 2021

Desde principios de 2021, cinco socios - European Network for the Work with Perpetrators of
Domestic Violence, Fundacidon Blanquerna, Kaspersky, Una Casa per I'Uomo y Regione del Veneto-
han unido sus fuerzas para trabajar en el proyecto de la Union Europea "DeStalk", apoyado por la
Comision Europea a través de su Programa de Derechos, Igualdad y Ciudadania.

DeStalk aborda los problemas de la ciberviolencia y el stalkerware que representan formas nuevas,
extendidas y ocultas de violencia de género (GBV por sus siglas en inglés). El stalkerware es un
software disponible en el mercado que se utiliza para espiar en secreto la vida privada de otra
persona a través de un dispositivo inteligente. En un plazo de dos afios, el equipo europeo del
proyecto, formado por destacados expertos en violencia de género y ciberseguridad, desarrollara
conjuntamente el contenido formativo y, a continuacién, formara a los profesionales de los servicios
de apoyo a las victimas y de los programas para agresores en los servicios sanitarios y sociales.
Asimismo, capacitara a los principales interesados de las autoridades regionales y gobiernos para
aumentar la concienciacidn del publico en general y tomar medidas contra la ciberviolencia.

"Al asumir el liderazgo de la coordinacion del proyecto DeStalk, el grupo de investigacion de Parejas
y Familia de la Facultad de Psicologia, Ciencias de la Educacion y del Deporte (Blanquerna) se
compromete a poner freno a la violencia de género dentro de estas nuevas y aun desconocidas
herramientas y medios, que tienen lugar en la red pero que producen dafios reales en nuestras
comunidades", afirma la Dra. Berta Vall, profesora asociada de Blanquerna. "Estamos abordando el
tema con un enfoque innovador y un sdlido consorcio de mdultiples partes interesadas, dando
continuidad y nuevos desarrollos a nuestro esfuerzo en materia de igualdad de género y prevencion
de la violencia de género".

Violencia de género y abuso online

En Europa, siete de cada diez mujeres que han sufrido ciberacoso, también han sufrido al menos
una forma de violencia fisica o sexual por parte de su pareja'. Asimismo, el 71% de los maltratadores
domeésticos vigilan las actividades online de las mujeres, y el 54% rastrea los teléfonos méviles de
las victimas con software de stalkerware. En 2019, Kaspersky detecté un aumento interanual del
67% del uso de stalkerware en los dispositivos moviles de sus usuarios a nivel global, siendo los
paises europeos mds afectados Alemania, Italia y Francia®. Kaspersky publicara el andlisis de los
resultados de 2020 a finales de mes.

! European Institute for Gender Equality. (2017, June 19) Cyber violence is a growing threat, especially for women and girls.
https://eige.europa.eu/news/cyber-violence-growing-threat-especially-women-and-girls

2 Coalition against Stalkerware. (2019). The State of Stalkerware in 2019. https://stopstalkerware.org/2020/06/15/updated-report-on-the-
state-of-stalkerware-in-2019-is-now-available-in-6-languages/
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"El andlisis preliminar de los datos de 2020 muestra que la situacion no ha mejorado mucho con
respecto a 2019. El numero de personas afectadas por el stalkerware estd mds o menos en el mismo
nivel que el afio anterior. Por supuesto, puede explicarse por la creciente integracion de las
tecnologias en nuestras vidas. Tristemente, el software utilizado para acosar se estd convirtiendo en
algo comun y en una forma mds de violencia de pareja. Mds triste aun es que este tipo de software
tenga cardcter legal. Es bastante dificil luchar contra el stalkerware utilizando unicamente
herramientas tecnoldgicas. Sin embargo, seria de gran ayuda que los profesionales y los usuarios
fueran conscientes de que el stalkerware existe, supieran reconocer las sefiales de que este software
estd instalado en sus dispositivos y tuvieran claro como actuar", comenta Alfonso Ramirez, Director
General de Kaspersky Espafia.

La capacidad de la red es clave

El proyecto DeStalk desarrollard una estrategia a varios niveles con tres hitos clave. Lo mas
importante es que el equipo del proyecto creara un paquete de aprendizaje online sobre la
ciberviolencia y el stalkerware, disponible en la mayoria de los idiomas europeos y dirigido a
profesionales y responsables politicos. Ademas, el consorcio actualizara y probara las herramientas
existentes para los profesionales que trabajan en los servicios de apoyo a las victimas y en los
programas para agresores. Por ultimo, pero no por ello menos importante, se pondra a prueba una
campana piloto regional de sensibilizacion combinada con unas directrices de reproduccién para su
uso por las distintas partes interesadas estratégicas.

"Los efectos de la ciberviolencia sobre las mujeres y las nifias son devastadores, lo consumen todo,
no tienen fin, porque forman parte de un continuo de violencia (offline y cibernética) que las priva
de su libertad", apunta Alessandra Pauncz, Directora Ejecutiva de la Red Europea de WWP.

La formacién online, a la que asistirdn 200 profesionales, permitird que los expertos conozcan a
fondo la ciberviolencia y los programas de stalkerware. Esto tendra un impacto indirecto pero muy
significativo para ayudar a miles de victimas y a quienes trabajan con los responsables/autores de
la ciberviolencia. Ademas, el proyecto piloto de formacidn regional mejorara la capacidad vy la
cooperacion entre los servicios de apoyo a las victimas y los programas para agresores, lo que tendra
un efecto duradero y replicable para cientos de personas en tratamiento.

Elena Gajotto, directora de proyectos de Una Casa per I'Uomo, sefialé: "Desgraciadamente, el
stalkerware y la ciberviolencia se suelen pasar por alto en el trabajo diario sobre la violencia de
género. Actualmente no se abordan en la mayoria de los programas de tratamiento de los agresores
ni en los servicios de apoyo a las victimas, debido a la falta de formacidn especifica y de herramientas
adecuadas para tratar este fendomeno. Por ello, uno de los ejes de nuestro trabajo serd la revision y
adaptacion sistemdtica de todos los materiales que los profesionales utilizan a diario con los
agresores y las victimas, para dotarles de un conjunto de herramientas eficaces para abordar el
acoso y la ciberviolencia".

La concienciacion y el compromiso para hacer frente a la ciberviolencia se haran mas patentes entre
las autoridades que participen en la formacion online y en el proyecto piloto que llegara
directamente a unos 700 profesionales. Las mesas redondas permitiran a los expertos y a los
funcionarios publicos compartir su experiencia y redactar directrices para la reproduccién a escala
europea de otras campafias territoriales contra la ciberviolencia.



Acerca de la asociacion

El proyecto DeStalk se desarrollara en toda Europa gracias a la colaboracién de un equipo
internacional e interdisciplinario formado por:

e Fundacién Blanquerna, organizaciéon de investigacion i educacién de la Facultad de
Psicologia, Ciencias de la Educacién y el Deporte Blanquerna (Universidad Ramon Llull),
Barcelona, Espaina, - Coordinacién y apoyo cientifico

e Kaspersky, empresa lider en ciberseguridad a nivel mundial - Desarrollo del e-learning y
experiencia en contenidos Tl

e Regione del Veneto, gobierno local de la region italiana del Véneto - Campaiia piloto y
perspectiva de los organismos publicos

e Una Casa per I'Uomo, organizacion de la sociedad civil que trabaja con victimas y agresores
en ltalia - Formacién de profesionales en servicios de apoyo a las victimas y programas para
agresores

e WWP European Network, asociacién que aglutina los programas para agresores - Difusion y
conocimiento de la violencia de género

Un Consejo Asesor externo supervisard y apoyara la excelencia de DeStalk:

e Nicolas Violland, Comisario de Policia y Asesor de la Delegacién Ministerial de Asociaciones,
Estrategias e Innovacién en materia de Seguridad (DPSIS), Ministerio del Interior francés

o Hauke Gierow, Jefe de Comunicaciones Corporativas de G DATA Cyberdefense

e Martijn Grooten, asesor especial de la Coalicién contra el Stalkerware

Para obtener mas informacion sobre la Coalicidn contra el Stalkerware, visite el sitio web oficial
https://stopstalkerware.org/
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