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Communiqué de presse

DeStalk cours d’apprentissage en ligne prét pour
les praticiens a lutter contre la cyberviolence et le
stalkerware

La communauté de la sécurité informatique, les organisations de recherche et
de la société civile, ainsi que les autorités gouvernementales ont combiné leur
expertises dans ce nouveau cours en ligne. Le cours forme les fonctionnaires des
autorités régionales, les travailleurs des services d’aide aux victimes et les
programmes d’auteurs de violences a lutter efficacement contre les formes
numeériques de violence sexuelle.
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La cyberviolence représente une forme nouvelle et répandue de violence entre partenaires
sexuelle, qui touche de maniere disproportionnée les femmes et les filles. Les auteurs
trouvent des moyens de plus en plus créatifs d’exercer un pouvoir et un contréle a I'aide de
dispositif SMART, d’applications et d’espaces en ligne. Une approche intersectorielle et une
formation professionnelle adéquate sont nécessaires pour lutter efficacement contre la
cyberviolence et améliorer les compétences des services chargés, d’assurer la sécurité des
survivants.

Alessandra Pauncz, Directrice exécutive de WWP EN

Depuis février 2021, les partenaires du consortium DeStalk développent le cours d’apprentissage en
ligne, avec le but primordial de mieux aider les victimes et de prévenir la violence sexuelle en ligne.
Selon I'Institut européen pour I'égalité entre les hommes et les femmes, une femme sur dix a déja été
victime de cyberviolence dés I'age de 15 ans. En Europe, sept femmes sur dix qui ont été victimes de
cyberharceélement ont également subi au moins une forme de violence physique ou sexuelle de la part

d’un partenaire intime.
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Stalkerware est un logiciel disponible sur le marché qui est utilisé pour espionner secrétement la vie
privée d’une autre personne par un dispositif SMART et, est souvent utilisé dans le cadre de la violence
entre partenaires sexuelles.

Selon les chiffres de Kaspersky, au total 6.459 utilisateurs mobiles ont été touchés par les stalkerwares
dans 'UE en 2020, I'allemagne, l'italie, la france et I'espagne faisant respectivement le plus grand

impact.

Le cours en ligne est une étape importante sur la voie de couvrir un manque de connaissances, car
I'abus en ligne est un probleme connu, mais les praticiens et les responsables ont besoin de plus de
connaissances pour améliorer leur capacité a reconnaitre et a arréter 'utilisation de la cyberviolence et

du harcelement.

Les nouvelles formes de violence entre partenaires sexuelles, telles que la cyberviolence et le
harcélement, ont besoin de professionnels capables de comprendre comment y faire face et
comment éviter les risques tout en protégeant les victimes. En outre, les décideurs politiques
et les autres parties prenantes sont un élément crucial de la lutte contre la violence
domestique. Cette formation orientée sur la pratique et centrée sur les victimes, destinée
aux professionnels et aux parties prenantes concernées, vise a améliorer les connaissances
sur le sujet de la cyberviolence et des stalkerwares et fournit des compétences sur la fagon
de s’y empoigner.

Berta Vall, professeure associée, Faculté de psychologie, de sciences de I’éducation et du
sport,

Blanquerna

Kaspersky a développé I'apprentissage pratique e-learning en coopération avec la Fundacion
Blanquerna, Una Casa per I’'lUomo, de la région de la Vénétie et le WWP EN. Le cours est transmis sur la
plateforme automatisée de la sensibilisation a la sécurité de Kaspersky, I'une des platesformes
éducatives de I'entreprise. Le travail sur le cours en ligne a été possible grace au soutien du programme

Droits, Egalité et Citoyenneté (REC) de la Commission Européenne.
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Nous sommes honorés d’avoir dirigé le travail sur le cours d’apprentissage en ligne DeStalk,
avec nos partenaires experts de la recherche et de I'’éducation, des organisations de la
société civile et des autorités gouvernementales, pour développer le contenu de cette
importante formation sur la cyberviolence et le stalkerware. En combinant notre expertise
commune de différentes disciplines, nous avons congu un cours en ligne unique sur notre
plateforme, avec le but d'améliorer les compétences des professionnels dans le domaine de
la violence domestique et des agences gouvernementales. L’approche de micro-
apprentissage et les parcours de formation automatisés permettront aux utilisateurs
d’apprendre a leur propre rythme et d’acquérir les compétences nécessaires pour soutenir
les victimes de cyberviolence et de stalkerware.

Alfonso Ramirez, Directeur Général Iberia, Kaspersky

La formation est ouverte aux représentants de I'UE des institutions et des services qui abordent la
violence sexuelle dans leur travail quotidien, et, est disponible en 5 langues: anglais, francais, allemand,
italien et espagnol. Une centaine d’utilisateurs auront acces gratuitement a la plateforme e-learning
pour compléter le programme d’ici aolt 2022. Le cours est auto-rythmé, ce qui signifie que chaque
étudiant étudiera a son rythme individuel, tandis que la plateforme éducative les motivera et les
engagera continuellement. Bien que cela dépende du temps qu’une personne peut consacrer au cours,
on estime que dans les quatre semaines, en passant entre 30 et 90 minutes par semaine a étudier, il est

possible de terminer le cours.

Les mesures régionales de prévention et de lutte contre les violences faites aux femmes
doivent étre modernisées et cibler toutes les nouvelles formes de maltraitance. Sensibiliser
et connaltre pleinement le sujet et I'étendue de la cyberviolence et du stalkerware avec une
formation spécifique pour tous les sujets impliqués dans le réseau contre la violence est
crucial pour améliorer son efficacité.

Valeria Motterle, P.O. Projets internationaux, Région de Veneto

Le cours d’apprentissage en ligne est structuré en 4 modules comprenant des lecons sur: I'introduction
a la violence sexuelle et a la cyberviolence, identifier les forms les plus commun de cyberviolence
genrée, une formation approfondie sur les stalkerwares, des conseils pratiques sur ce gu’il faut faire
face a la cyberviolence et des stalkerwares, en fonction du domaine de travail spécifique (autorité

publique, programme d’aide aux auteurs, service d’aide aux victimes).
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Méme s’ils sont conscients de I'existence de formes de violence perpétrées en ligne ou par le
biais d’appareils couramment utilisés, les professionnels admettent qu’ils n‘ont pas de
connaissances et de compétences spécifiques sur le sujet, tant en ce qui concerne la
détection et I'évaluation de la cyberviolence, que le travail pratique avec les auteurs ou les
victimes/survivants. Ce manque de connaissances conduit a la question de la faible efficacité
de la prévention et des mesures contrastées adoptées par les deux types de services.

Elena Gajotto, Direttrice du projet Una Casa per 'Uomo

Les spécialistes et les agents publics qui souhaitent participer a la formation sont tenus d’enregistrer

leur intérét par le formulaire d’inscription disponible sur le site DeStalk.
Le partenariat

Le projet DeStalk est mené dans toute I'Europe grace a la collaboration d’une équipe de projet

internationale et interdisciplinaire:

Fundacidn Blanquerna, organisation de recherche et d’éducation de I'Université Ramon Llull,

Espagne
e Kaspersky, le leader mondial de la cybersécurité

e Regione del Veneto, le gouvernement local de la région italienne de Vénétie

e Una Casa per |'Uomo, I'organisation de la société civile travaillant avec les victimes et les auteurs en

[talie

e WWP European Network, Association faftiere européenne pour les programmes d’auteurs d’actes

d’infraction

En savoir plus sur DeStalk

1 LInstitut européen pour I'égalité entre les hommes et les femmes, 2017, “Cyberviolence a I'encontre des femmes
et des filles”
1 Kaspersky, 2021, “The State of Stalkerware 2020”
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https://www.blanquerna.edu/en
http://www.kaspersky.es/
https://www.regione.veneto.it/
http://www.unacasaperluomo.it/
https://www.work-with-perpetrators.eu/
https://www.work-with-perpetrators.eu/destalk
https://eige.europa.eu/publications/cyber-violence-against-women-and-girls
https://eige.europa.eu/publications/cyber-violence-against-women-and-girls
https://media.kasperskycontenthub.com/wp-content/uploads/sites/100/2020/03/25175212/EN_The-State-of-Stalkerware-2020.pdf

