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DeStalk presenta su curso
online para profesionales que
luchan contra la ciberviolencia
y el stalkerware

Madrid, 11 de octubre de 2021

El curso capacita a los funcionarios publicos y a los trabajadores, tanto de los
servicios de apoyo a las victimas como de los programas para agresores, para
combatir eficazmente las formas digitales de la violencia de género. Tanto la
comunidad de seguridad Tl, como organizaciones de investigacién y de la sociedad
civil, y autoridades locales han colaborado con sus conocimientos a la definicion de
contenidos de este curso online.

Desde febrero de 2021, los socios del consorcio DeStalk han estado desarrollando este curso de formacion
online, con el objetivo de ayudar mejor a las victimas y prevenir la ciberviolencia de género. Segun el Instituto
Europeo de la Igualdad de Género, el 10% de las mujeres mayores de 15 afios! ha sido victima de
ciberviolencia. En Europa, el 10% de las mujeres que han sufrido ciberacoso también han sufrido al menos una
forma de violencia fisica o0 sexual por parte de su pareja.

El stalkerware es un software que se utiliza para espiar en secreto la vida privada de otra persona a través de
un dispositivo inteligente y a menudo se utiliza como parte de la violencia de pareja. Segun el informe State of
Stalkerware de Kaspersky, en total, 6.459 usuarios de mdviles se vieron afectados por el stalkerware en la UE
en 2020, siendo Alemania, ltalia, Francia y Espafia, con cerca de mil casos, los paises mas afectados.

El curso online supone un hito en el camino para llenar un vacio de conocimiento, ya que esta forma de abuso
es un problema conocido, pero los profesionales y funcionarios necesitan mas formacién para mejorar su
capacidad de reconocer y detener el uso de la ciberviolencia y el stalkerware.

“Las nuevas formas de violencia en la pareja, como la ciberviolencia y el stalkerware, necesitan profesionales
capaces de entender como abordarlas y cémo evitar los riesgos protegiendo a las victimas. Ademas, los
responsables politicos y otras terceras partes interesadas son una parte crucial de la lucha contra la violencia
doméstica. Esta formacidn practica y centrada en las victimas, y dirigida a los profesionales y terceras partes
interesadas, tiene como objetivo mejorar el conocimiento sobre el tema de la ciberviolencia y el stalkerware y
proporciona habilidades sobre cédmo abordarlo”, explica Berta Vall, profesora asociada de la Facultad de
Psicologia, Educacién y Ciencias del Deporte de la Fundacién Blanquerna.

1 Instituto Europeo para la Igualdad de Género (EIGE). (2017). "Ciberviolencia contra mujeres y nifias"


https://www.work-with-perpetrators.eu/destalk
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Formacién multilinglie y online

Kaspersky ha desarrollado el paquete de aprendizaje online en colaboracion con la Fundacion Blanquerna,
Una Casa per I'Uomo, Regione del Veneto y WWP EN. El curso esta disponible dentro de la plataforma de
Kaspersky para la Concienciacion de Seguridad, una de las plataformas educativas de la empresa. El trabajo
en el curso online ha sido posible gracias al apoyo del Programa de Derechos, Igualdad y Ciudadania (REC)
de la Comision Europea.

"Nos sentimos muy orgullosos de haber dirigido el trabajo sobre el curso online de DeStalk, contando con la
colaboracién de nuestros socios expertos en investigacion y educacion, organizaciones de la sociedad civil y
autoridades gubernamentales para desarrollar el contenido de esta importante formacion sobre ciberviolencia
y stalkerware. Combinando nuestros conocimientos conjuntos de diferentes disciplinas, hemos disefiado un
curso online Unico en nuestra plataforma. Dirigido a aumentar las capacidades de los profesionales que
trabajan en el campo de la violencia doméstica y de las autoridades gubernamentales, el enfoque de micro-
aprendizaje y las rutas de formacién automatizadas permitiran a los usuarios aprender a su propio ritmo y
adquirir las habilidades necesarias para apoyar a las victimas de la ciberviolencia y el stalkerware", comenta
Alfonso Ramirez, director general de Kaspersky Iberia.

La formacién esté abierta a representantes de la UE tanto de instituciones como de servicios que abordan la
violencia de género en su trabajo diario, y esta disponible en 5 idiomas: inglés, francés, aleman, italiano y
espafiol. Cien usuarios tendran acceso a la plataforma de aprendizaje electrénico de forma gratuita para
completar el programa antes de agosto de 2022. El curso esta disefiado para el autoaprendizaje, lo que
significa que cada alumno estudiara a su ritmo, y la plataforma educativa le motivara continuamente. Aunque
depende del tiempo que una persona pueda dedicar al curso, se estima que, dedicando entre 30 y 90
minutos semanales al estudio, es posible completarlo en cuatro semanas.

“"Las politicas regionales de prevencién y lucha contra la violencia hacia las mujeres deben actualizarse y
abordar todas las nuevas formas de maltrato. Llevar a cabo la sensibilizacion y ampliar el conocimiento sobre
el tema y todo lo que implica la ciberviolencia y el acoso mediante una formacién especifica para todos los
implicados es crucial para mejorar su eficacia”, subraya Valeria Motterle, P.O. Proyectos internacionales,
Regidn del Veneto.

Rapida adquisicion de habilidades

El curso e-learning estéa estructurado en 4 moédulos que incluyen temas sobre: introduccién a la violencia de
género y a la ciberviolencia, reconocimiento de las formas mas comunes de ciberviolencia de género,
formacién en profundidad sobre el stalkerware, orientacién practica sobre qué hacer cuando se afronta la
ciberviolencia y el stalkerware segun el ambito especifico de trabajo (organismo publico, programa de
agresores 0 servicio de apoyo a las victimas).

"Aunque los profesionales son conscientes de la existencia de formas de violencia que se perpetran online o a
través de dispositivos de uso comun, también admiten que no tienen conocimientos y habilidades especificas
sobre el tema, tanto en lo que respecta a la deteccién y evaluacion de la ciberviolencia como al trabajo practico
con los agresores o las victimas/supervivientes. Esta falta de conocimientos conduce a la cuestién de la baja
eficacia de la prevencion y a la contraposicion de las medidas adoptadas por ambos tipos de servicios", afirma
Elena Gajotto, directora de proyectos de Una Casa per I'Uomo.

Los profesionales y funcionarios publicos que deseen participar en la formacién deben registrarse a través del
formulario de inscripcion disponible en la pagina web de DeStalk.

Para los usuarios que sospechen que pueden estar afectados o estan siendo afectados por stalkerware,
Kaspersky ofrece las siguientes recomendaciones:

e Ponerse en contacto con las autoridades locales y las organizaciones de servicios que apoyan a las
victimas de la violencia doméstica, para obtener ayuda y planificar la seguridad. Puede encontrar una
lista de organizaciones en varios paises en www.stopstalkerware.org.

e Ver el video de la Coalicidon contra el Stalkerware y cémo protegerse contra él en la pagina web. Esta
disponible en inglés, aleman, espafiol, francés, italiano y portugués. También hay una pagina dedicada
a las victimas y supervivientes sobre la deteccién, eliminacién y prevencion del stalkerware.

OBinquema | achorsky i, B Wil

NIVERSITAT RAMON LLULL


https://www.work-with-perpetrators.eu/destalk
http://www.stopstalkerware.org/
https://stopstalkerware.org/information-for-survivors/

e Utilizar una proteccién de ciberseguridad probada, como Kaspersky Internet Security for Android, para
realizar una comprobacion del dispositivo y descubrir si se ha instalado stalkerware en él. Si es asi, no
apresurarse a eliminarlo, ya que el agresor puede darse cuenta. Es muy importante tener en cuenta
gue el agresor puede ser un riesgo potencial para la seguridad. En algunos casos, puede intensificar
sus comportamientos abusivos como respuesta.

Kaspersky

Kaspersky es una compafiia global de ciberseguridad y privacidad digital fundada en 1997. La profunda
experiencia de Kaspersky en inteligencia de amenazas y seguridad se esta continuamente transformando en
innovadoras soluciones y servicios de seguridad para proteger a empresas, infraestructuras criticas, gobiernos
y consumidores en todo el mundo. El extenso portfolio de productos de seguridad de la empresa incluye su
reputada solucién de proteccién de endpoints, junto con una serie de soluciones y servicios de seguridad
especializados para combatir las sofisticadas y cambiantes amenazas digitales. Mas de 400 millones de
usuarios son protegidos por las tecnologias de Kaspersky y ayudamos a 240.000 clientes corporativos a
proteger lo que mas les importa. Obtenga mas informacién en_www.kaspersky.es

DeStalk

El proyecto DeStalk se desarrolla en toda Europa gracias a la colaboraciéon de un equipo internacional e
interdisciplinar elegido por la Comisién Europea para apoyar su programa de Derechos, Igualdad y Ciudadania.
Esta formado por:

e Fundacion Blanguerna, organizacién de investigacion i educacion de la Facultad de Psicologia,
Ciencias de la Educacion y el Deporte Blanquerna (Universidad Ramon Llull), Barcelona, Espafa.
Kaspersky, empresa lider en ciberseguridad a nivel mundial

Regione del Veneto, gobierno local de la region italiana del Véneto

Una Casa per I'Uomo, organizacioén de la sociedad civil que trabaja con victimas y agresores en ltalia
WWP European Network, asociacién que aglutina los programas para agresores

Para mas informacién, contacte con:

Grayling Spain Kaspersky Iberia
Blanca Salgado/Yolanda Camargo Vanessa Gonzélez
Tel. +34 91 522 10 08 Directora de Comunicacion
Tel. +34 91 398 37 52
Mavil: 679158507/ 670519410 Email: vanessa.gonzalez@kaspersky.es

Email: kaspersky.es@grayling.com

© La informacion contenida en la presente puede ser modificada sin previo aviso. Las Unicas garantias de los productos y servicios de Kaspersky
Lab quedan establecidos de ahora en adelante en las declaraciones de garantia expresa que acompanan a dichos productos y servicios. Ninguno
de los contenidos de la presente podra ser interpretado como garantia adicional. Kaspersky Lab no se hace responsable de los errores técnicos
o editoriales u omisiones presentes en el texto.
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